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Tjanstebeskrivning: Brandvagg Plus

Denna tjanstebeskrivning redogor for vad som galler for tillaggstjansten Brandvagg Plus
(“Tjansten”) vilken kan tillhandahallas forutsatt att datakommunikationstjansten Fiber
Business levereras.

Kundens avtalade serviceniva (SLA) for Fiber Business galler for tjansten.

Tjansten

Brandvagg Plus ar en mjukvarubaserad brandvaggslésning som skapar en sdkerhet mellan
internet och kundens interna natverk da det gar att begransa inkommande och utgdende
datatrafiken pa forutbestamda portar. Tjansten utvecklas kontinuerligt for att kunna skydda
mot de standiga hot och intrdngsférsok som sker via Internet dagligen.
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Funktionalitet
Tjansten levereras med rekommmenderade installningar som kan anpassas om kunden 6nskar
detta.Foljande funktioner ingar:

NAT (Network Address Translation)

NAT-funktionen mojliggdr att interna IP-adresser kan dela pa en eller flera publika (externa)
IP-adresser. Funktionen innebar att utgaende datatrafik fran kundens LAN tillats medan trafik
fran internet blockeras.

Portforwarding

Portforwarding-funktionen majliggér att inkommande datatrafik pa férutbestdmda portar
vidarebefordras for specifika tjanster sdsom t.ex. webb-, fil- eller e-postserver som befinner
siginnanfor brandvaggen.
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DMZ (DeMilitarized Zone)

DMZ-funktionen ar en ytterligare sakerhetszon som ar isolerad fran det lokala natverket och som
ger kunden mojligheten att tilldta inkommande trafik pa férutbestamda portar for tjanster som
ska vara direkt anslutna till Internet. Exempelvis kan Bredband2 6ppna port 80/443 (http/https -
Web-trafik).

Standardkonfiguration
Som standard levereras tjansten féljande konfiguration:

Trafik Tillaten Blockerad
LAN -> DMZ X
Internet -> DMZ mot |X
LAN -> Internet X
Distansarbete -> DMZ | x
All annan trafik X

Omkonfigurering
5 st omkonfigurationer ingar per kalenderar. Darefter utfors bestallda omkonfigurationer pa
|6pande rakning och debiteras per pabdrjad timme enligt vid var tid gallande prislista.

Intern IP-tilldelning
Tjansten konfigureras med DHCP (dvs. automatiskt tilldela IP-adresser till kundens enheter)

Distansarbete

Distansarbete (baserad pa Cisco AnyConnect) ar ett tillval som ger kunden méjlighet att arbeta pa
distans och ansluta sakert till sitt interna natverk via Internet. | detta tillval ingdr méjligheten att
integrera mot kundens AD (Active Directory) for att pd sa satt autentisera klientinloggningar.
Klienten ar kompatibel med alla ledande operativsystem sasom Windows, MAC, Apple 10S, Google
Android och Chrome OS.

Site-to-Site VPN

Detta tillval ger kunden maéjlighet att ansluta en extern miljo till sitt interna natverk via en IPSec-
tunnel. Brandvaggen stodjer alla moderna variationer av IPSec och tillhérande protokoll.
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