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Natverk Total
Bilaga A Tekniska specifikationer och funktionalitet

Detta dokument beskriver specifika tekniska specifikationer och funktionellt innehall i Tjansten och
dess deltjanster nar Tjansten baseras pa hardvara fran Zyxel Nebula.

Hard- och mjukvara fran Zyxel Nebula sdkerstiller hog kvalitet, prestanda och tillforlitlighet i
leveransen av Tjdnsterna och utgor en framtidsédker teknik- och sdkerhetsplattform.

Tjanstens omfattning

Brandvagg
For brandvaggstjansten anviands modeller som dr anpassade till olika kapacitetsbehov, dar val av

modell gors baserat pa kundens specifika krav pa natverksprestanda och sikerhet.

Switch
For switchtjansten anvinds modeller beroende pa kundens behov av portar och PoE-kapacitet.

WiFi
For WiFi-tjdnsten anviands accesspunkter (AP) som dr optimerade for att stodja hog anvandartithet
och sdker natverksanslutning.

Tjdnsten Brandvagg - Zyxel Nebula
Tjansten Brandvagg ger ett sdkert och kontrollerat granssnitt mellan internet och det interna

natverket. Den omfattar brandvaggsenheter i olika kapacitetsnivaer som installeras lokalt. Tjansten
hanteras via Zyxel Nebula Control Center och omfattar trafikhantering, natverkssdkerhet, VPN, samt
uppdateringar och 6vervakning.

Tjansten stodjer bade DHCP och statisk [P-adress.

Grundutférandet ar avsett for normala verksamhetsmiljoer, t.ex.:

1. Kontorslokaler med standardiserad natverksstruktur
2. Sma till medelstora verksamheter med tydlig natverksperimeter
3. Kundmiljoer dar fysisk placering av brandvagg ar mojlig i teknikskap eller rack

I mer avancerade miljoer kan det finnas sarskilda krav som paverkar val och utformning:

4. Krav pa redundans, lastbalansering eller centraliserad trafikhantering (SD-WAN)

5. Samlokalisering av flera ndtverk i hybridmiljo (t.ex. IoT, gdstnat, interna system)

6. Begransningar i var brandvagg far placeras fysiskt (t.ex. molninstans, datahall, avdelat
nat)

7. Integration mot externa VPN-l6sningar eller AD-/katalogtjanster

Vid sddana forhallanden bor leveransen foregds av behovsanalys och noggrann dimensionering..
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Funktionalitet - Grundutforande

Tjansten levereras med Bredband2s rekommenderade instillningar vilka kan anpassas utifran
kundspecifika behov. F6ljande funktioner ingar i basnivan.

Gold Security Pack
Gold Security Pack ar Zyxel’s avancerade sdkerhetspaket for USG FLEX brandvaggar
I Gold Security Pack ingar foljande funktioner:
e Anti-Malware/ Virus: Skanna filer vid gatewayen efter virus och andra hot
e Web Filtering/ Content Filtering: Blockera dtkomst till skadliga eller riskfyllda
webbplatser
e Sandboxing: Molnbaserad sandbox-teknik mot okdnda hot
e Reputation Filter: Blockera botnéatinfektioner och férhindra "drive-by"-nedladdningar
fran infekterade webbplatser via IP- och URL-detektering
e IPS/IDP: Djup paketinspektion mot kdnda attacker i natverket
e Application Patrol: Kategorisera och hantera natverksapplikationers anvandning
automatiskt
e Email Security/ Anti-Spam: Snabb identifiering for att blockera skrappost och
natfiskemejl med skadligt innehall
e SecuReporter: Molnbaserad sdkerhetsanalys och rapportering med 30 dagars
loggretention
e Security Profile Sync: Ett lattanvant verktyg for att synkronisera sidkerhetsprofiler
mellan flera natverk
¢ Collaborative Detection & Response: Automatiskt innehallande av hot vid
nitverksgransen
e Network Premium: Férenklad inloggning till flera resurser med ett enda konto
e Secure WiFi: Sdker tunnel och hanterad AP-tjanst
¢ Nebula Professional Pack: Fullstdndig uppsattning molnfunktioner for konfiguration,
driftsdttning, 6vervakning och hantering

NAT (Network Address Translation)

Funktionen NAT mojliggor att interna IP-adresser kan dela pa en publik (extern) IP-adress.
Funktionen innebar att utgdende datatrafik fran kundens LAN tilldits medan trafik fran internet
blockeras som grundinstéllning.

Portforwarding

Funktionen Portforwarding mojliggor att inkommande datatrafik pa forutbestimda portar
vidarebefordras for specifika tjanster sdsom till exempel webb-, fil- eller e-postserver som befinner
sig innanfor brandvaggen.

Omkonfigurering
5 st. konfigurationsdndringar per kalenderar ingar totalt for samtliga Tjdnster.
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Ett konfigurationsirende ar ett drende som maximalt tar en timme att utféra. Darefter utfors
bestillda konfigurationsandringar pa l6pande riakning och debiteras per paboérjad timme enligt vid
var tid gallande prislista.

Intern IP-tilldelning
Brandvaggen konfigureras med DHCP (automatiskt tilldelade IP-adresser) eller statisk IP-adress till

kundens enheter vid behov (IPv4).

Utrustning
Tjansten ar i grundutférande anpassad till de normala forutsattningar och krav som foretag och

organisationer stéller pa en fungerande brandvagg.

“omal | Medum | large

Portar (WAN, LAN) 2x1 GbERJ45  8x1 GbERJ45  2x2,5 GbE RJ45
6x1 GbE RJ45

Genomstromningshastighet 2000 Mbit/s 3000 Mbit/s 6500 Mbit/s
Max VPN Klienter 15 25 250
Max Site-to-Site Tunnlar 5 20 50
Max IPsec VPN Tunnlar 20 50 100

Genomstromningshastighet UTM 600 Mbit/s 1000 Mbit/s 1800 Mbit/s

Max Site-Site VPN 500 Mbit/s 750 Mbit/s 1200 Mbit/s
genomstromningshastighet

Rekommenderat maximalt antal 50 200 500
anvandare
High Avaliablity (HA) - - Ja

Tjansten Switch - Zyxel Nebula

Tjansten Switch tillhandahaller en komplett, centralhanterad 16sning for kundens LAN, med
funktioner som stod for VLAN, PoE, portbegransning och molnbaserad administration via Nebula
Dashboard. Switcharna konfigureras, dvervakas och underhalls av Bredband2 och anpassas efter
kundens verksambhet, lokaler och natverksarkitektur.

Tjansten ar i grundutférande anpassad for normala natverksmiljoer, exempelvis:

8. Kontorslokaler med lag till medelhog porttéithet

9. Fastigheter diar WiFi ska drivas via PoE fran switch

10. Utrymmen dar utrustningen kan placeras i rack eller teknikskdp med tillgang till el och
kylning

Bredband2 | &5 Box 133,901 04 Umed | % 0770-811020 | ¥ www.bredband2.com



4av9

Bredband?

Natverk Total Bilaga A - Tekniska specifikationer och funktionalitet. Version 2025.09

I lokaler med utmanande forutsattningar kan sarskilda hansyn behéva tas, t.ex.:

11. Spridda byggnader eller stora avstand mellan noder (t.ex. skolgardar,
produktionshallar)

12. Behov av kombinerad fiber- och kopparanslutning i samma utrymme

13. Utrymmen med bristande ventilation, hog fuktighet eller risk for fysisk averkan
14. Hogt stillda krav pa redundans eller segmentering av nitet

[ dessa fall kan installation krava ytterligare forstudie, utékad kablageplanering, skyddsanpassning
eller val av fler/farre switchar per plats. For komplexa leveranser rekommenderas tillvalen Ndtdesign
och/eller Utékat leveransstod (se Tillval).

Tjansten omfattar som standard tre kapacitetsnivaer enligt tabellen nedan.

Modell 8-portars PoE 24-portars PoE 48-portars PoE
Natverksportar 1000 Mbit/s 8 24 48
Combo (Gigabit RJ45/SFP) 2 4
Gigabit SFP 2
Totalt antal portar 10 28 50
PoE-portar 8 24 48
PoE-budget 130W 375W 375W

Tjansten WiFi - Zyxel Nebula

WiFi-tjdnsten baseras pa standardiserad teknik enligt IEEE 802.11 och ar avsedd for stabil, sdker och
skalbar tradlos uppkoppling i professionella miljéer. Tjansten omfattar design, leverans, évervakning
och l6pande hantering av accesspunkter (AP) som administreras via Zyxel Nebulas molnbaserade
plattform.

Totalt tickningsomrade - Tackningsgaranti

I tjansten WiFI ingdr Tackningsgaranti. Tickningsgarantin géller for ett forutbestamt
tackningsomrade (definierat i m*) som ska tickas av Accesspunkter ("AP”) och dimensioneras utifran
Kundens behov och lokaler.

Om tdckning 6nskas i fysiskt separata delar av Kundens lokal ska respektive del berdknas som minst
75 m? vid utridkningen av tickningsomradet.

Bredband?2 designar nétet sd signalstyrkan for 5 GHz-banden ar minst -70 dBm i avtalade
tackningsomrade.

Tjansten ar utformad for lokaler med normala krav, t.ex.:
15. Kontorslokaler med forberedda eller fardiginstallerade natverksuttag
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16. Skolor, kliniker eller butiker med férutsdgbar anvandartéathet
17. Fastigheter med normala byggmaterial
18. och enkel vaningsstruktur

For lokaler med extra krav kravs sarskild planering, exempelvis genom tillvalet Ndtdesign.

Det géller typiskt:
19. Industrilokaler med stérande elektromagnetisk miljo eller stora fria volymer
20. Idrottsanldggningar, arenor, lagerhallar och skyddsrum
21. Kulturhistoriskt skyddade byggnader dar installation begransas av byggnadsvillkor
22. Lokaler med varierande vaningshojd, tjocka viggar eller stora glaspartier

I dessa fall dimensioneras tjansten utifran platsbesok, matning och noggrann design, i dessa fall utgar
Tackningsgarantin om inte annat avtalats.

Tjansten omfattar som standard tre kapacitetsnivaer enligt tabellen nedan.

Modell Inomhus Utomhus
Ethernet port 1x2.5GbE 1x1GbE
Stromfoérbrukning 21.5W 16W
Standard WiFi 7 WiFi 6
MIMO MU-MIMO MU-MIMO
Spatial Streams 2.4Ghz 2x2:2 2x2
Spatial Streams 5Ghz & 6Ghz 4x4:2 2x2
Antenn Intern Extern
Hastighet 2.4Ghz 688Mbps 575Mbps
Hastighet 5Ghz 4324Mbps 1200Mbps
Hastghet 6Ghz 5764Mbps
Band-steering Ja Ja
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Funktionalitet Switch och WiFi - Plus och Premium

I Tjansterna Switch och WiFi ingdr funktionalitet Plus som standard.
Utokad funktionalitet Premium kan avtalas for en eller bada tjansterna.

Funktionalitet Beskrivning m

Installation och montering av
accesspunkter och switch (vid samtidig

Installation bestéllning) utférs av Bredband2 utsedd ’ ’
underleverantor

Natverkskablage Natverkskablage upp till 5 meter ingar . .

Kapacitet - AP:s som dimensionerats efter i avtalet

Accesspunkter specificerade parametrar ’ )

Overvakning for att sdkerstilla att
Overvakning av tjansten  tjdnsten levereras enligt . .
6verenskommen SLA
Uppdatering av utrustning for att
bibehalla funktion och férebygga . .
incidenter

Drift och underhall av
accesspunkter

Felavhjdlpning som dr Bredband2s

Felavhjalpning pa plats ansvar och som ej kan utforas pa distans .
atgardas pa plats.
Webbportal for att Kunden sjalv ska

Dashboard kunna fa full insyn 6ver statusen for det .
tradlosa natverket

SSID antal 2 varav 1 Konfiguration av ett SSID inkl. gdstnit pa
gastnat dual-band 2,4 GHz & 5 GHz ’ *
SSID 3-8 Utokning av antal SSID N/A .

e 1 . . - 2 per 2 per
Forandringar av SSID Omkonfigurering av befintliga SSID ar/avtalil r/avtaliZ
_ . 5 per 10 per
Q,VI,'_lga r.nlndre Arende som kan hanteras inom 15 min. mgnad/ méﬁad/
forandringar3!

avtalll avtall2l
Autentisering WPA2-PSK . .
Autentiseringslosning/A Automatisk autentisering mot Nebula
D lokala konto, AD eller motsvarande N/A .
katalogtjanst
Anpassning/férandring  Andringar i WIFI nétets tekniska design i
av APs efter samband med forandringar av Kundens  Enligt vid var tid géllande
installationsgodkdnnand fysiska miljo. Exempelvis utékning av prislista
e lokaler.
AP for utomhusbruk .Accesspunlft f(?r .ut(?_mhusmll] ° Tillval Tillval
integrerad i WiFi-ndtet
Tersen Overvakningskamera med méjlighet till S T

bade rorelsebaserad- och/eller
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schemalagd inspelning. Upp till 256 GB
lagring av inspelat material som ar
tillgdngligt via det gemensamma
admingranssnitt for WiFi-tjansten.
Switch med 8, 24 eller 48 1 Gbit portar
for det egna natverket. Full insyn 6ver
switchens status via samma
admingranssnitt som for WiFi-tjansten.

[1] darefter per paborjad timme enligt vid var tid géllande prislista

[2] darefter per pdborjade 15 min enligt vid var tid géllande prislista

[3] Sma forandringar omfattar till exempel dndrade nitverksnamn (SSID), justering av anvindarbehorigheter eller schemalagda
natverkstider.

Switch Tjanst Tjanst

Programvaruhantering och uppdateringar

All utrustning som levereras som del av Tjansten - inklusive brandvéggar, switchar och
accesspunkter - omfattas av lopande programvaruhantering. Bredband2 ansvarar for att:

23. Sékerstélla att firmware (systemprogramvara) ar aktuell och foljer tillverkarens
rekommendationer

24. Genomfora sdkerhetsuppdateringar och kritiska patchar i takt med att de publiceras
25. Planera normala uppdateringar sa att paverkan pa kundens verksamhet minimeras
26. Dokumentera uppdateringar som del av den tekniska driften, tillgdngligt vid begiran

Uppdateringar sker via Zyxel Nebulas molnbaserade plattform och kan hanteras centralt utan behov
av fysisk atkomst till utrustningen.

Tillval - till alla eller en/flera Brandviggar (Tjansten

Brandvagg)

SD-WAN

Finns flera enheter som ska sammankopplas gors det med IPsec-tunnlar. Har kan bland annat vélja
som Internet skall nas centralt och/eller lokalt m.m.

Site-to-Site VPN
Detta tillval ger moéjlighet att ansluta en extern miljo till det interna natverket via en IPsec-tunnel.
Tjansten stodjer alla moderna varianter av [Psec och tillhérande protokoll.

Mobil Failover[1]
Vid avbrott pa primar Internetforbindelse aktiveras automatiskt Mobil failover.

27. Mobil Failover aktiveras med ett automatiskt omslag och anvander tillgdngligt
mobilnat (lagst 4G).

28. Vid aktivering av Mobil Failover erhaller Internettjdnsten IP-adress fran mobilnétet.
Normal IP tilldelning aterstéills nar primar Internetforbindelse ater ar i drift.

29. Tillvalet levereras med upp till 100 Mbit/s
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30. Kapaciteten dr den maximala som kan uppnas beroende pa aktuell mobiltickning
(bendamnd Signalstyrka). Signalstyrkan paverkas av den fysiska miljon (t.ex. viggens material
och tjocklek). Det dr upp till kunden att undersoka sa tillracklig mobiltackning finns pa den
aktuella platsen.

31. Vid installation bistar Bredband2 Kunden att testa Mobil Failover for att sdkerstilla att
hastigheten ar minst 2 Mbit/s. Upptacker Bredband?2 vid installation att uppmatt hastighet ar
lagre dn 2 Mbit/s har Kunden ratt att makulera tillvalet Mobil Failover.

32. Normalt kan tillvalet levereras i Sverige.

11 Mobil Failover dr ett mobilt bredband som endast fdr anvdndas vid otillgdnglighet eller avbrott pd den primdra forbindelsen.
Anvindning av Mobil Failover i andra sammanhang dr strikt forbjuden, om forbrukningen éverskrider 5GB under en kalendermdnad
utan att den primdra férbindelsen felanmadlts, debiteras férbrukningen med vid tidpunkten gdllande prislista (2025-02-01: 3kr per GB).

Distansarbete
Distansarbete ér ett tillval som ger mojlighet att arbeta pa distans och ansluta sdkert till det interna

natverket via Internet. I detta tillval ingar mojligheten att integrera mot kundens AD (Active
Directory) for att pa sa sitt autentisera klientinloggningar. Klienten dr kompatibel med alla ledande
operativsystem sasom Windows, macOS Apple 10S, Google Android och Chrome OS.

Tillval - till samtliga avtalade Brandviggar

Dessa tillval forutsatter - om kunden har mer dn en Brandvagg - att tillvalet bestills till samtliga da de
inte kan tillhandahallas till enstaka Brandvagg nér fler finns.

Utokat antal konfigurationer av Brandvagg
Koéper Kunden flera Brandvaggar for att sammankoppla flera enheter kan ett storre antal

konfigurationer avtalas. Detta kan avtalas som ingdende i avtalat manadspris eller som antalspott
med fast engangspris att anvanda under avtalstiden eller som en kombination av bada.

Tillaggstjanster

SecuExtender VPN Client
e Siker och tillforlitlig fjarratkomst som uppratthéller verksamhetens Kontinuitet och
dataintegritet
e Stod for bade IPSec/SSL VPN och sédkra autentiseringsmetoder
e Enkel att implementera med fjarr-VPN-guide (IKEv2 rekommenderas)
e Fungerar pd bade Windows och macOS operativsystem
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Tillval - Design, Migrering, Leverans

Nidtdesign
Specifik design av tjansten utifran, exempelvis, typ av lokaler, anvindningsomrade, kapacitet, angiven

m? (Tillvalet "Tackningsgaranti”) etc.

Projektledning
Utokad projektledning kan avtalas. Rekommenderas om leveransen avser mer dn ett tjansteomrade
och/eller Bredband2s leverans ska samordnas med annan part dn Kunden.

Utokat leveransstod

Utokat leveransstdd kan vara att all installation ska utforas av Bredband?2 helt/delvis pa plats hos
Kunden och/eller att Bredband2 inom ramen for sin leverans dven installerar annan parts utrustning
samtidigt som sin egen (sk "Samleverans”).
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